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Comision Especial Para dar Seguimiento
a los Procesos y Resultados de las Compras
del Gobierno Federal

CAMARA DE DIPUTADOS
LXIII LEGISLATURA

PUNTO DE ACUERDO

Proposicién con Punto de Acuerdo por el que la Comisién Permanente del Honorable
Congreso de la Unién exhorta respetnosamente a la Junta de Coordinacién Politica de
la Cdmara de Diputados a considerar la comparecencia de los titulares de la
Procuraduria General de la Repiblica, de la Secretaria de la Defensa Nacional y del
Centro de Investigacién y Seguridad Nacional, para que expongan ante el Pleno todo

lo relacionado a la adquisicion, actualizacién y uso del software Pegasus.

La suscrita Claudia Sofia Corichi Garcia, Diputada Federal integrante del Grupo
Parlamentario de Movimiento Ciudadano en la LXIII Legislatura del Honorable Congreso
de la Union, y Presidenta de la Comision Especial para dar Seguimiento a los Procesos y
Resultados de las Compras del Gobierno Federal, con fundamento en lo dispuesto en los
articulos 78 de la Constitucién Politica de los Estados Unidos Mexicanos; 179, primer
parrafo del Reglamento para el Gobierno Interior del Congreso General de los Estados
Unidos Mexicanos; y 6, numeral 1, fraccion I, y 79, numeral 1, fraceién I del Reglamento
de la Camara de Diputados, somete a consideracion de esta soberania el presente Punto de

Acuerdo al tenor de las siguientes:
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El 19 de junio de 2017, el diario New York Times ptﬂblicé un artioulo en el cual sefiala due

destacados defensores de derechos humanos, periog de

México han sido afectados por un avanzado programa .gg s‘é‘é’ﬁ‘fﬁﬁé{’@”‘%omdo cofno

Pegasus. el cual fue adquirido por el gobierno mexicano para investigar a criminales y
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terroristas. El diario estadounidense sefialé que desde 2011 el gobierno del Presidente

Enrique Pefia Nieto ha gastado casi 80 millones de dolares [aproximadamente unos 1,600
millones de pesos] en programas de espionaje de la empresa israeli NSO Group
Technologies LTD. Esta empresa cobra a sus clientes gubernamentales segin el numero
total de objetivos a vigilar, por ejemplo, para espiar a diez usuarios de iPhone el fabricante
cobra 650,000 délares [unos 13 millones de pesos], ademas de una cuota de instalacion del

programa de 500,000 délares' [unos 10 millones de pesos].

El 10 de julio de 2017, el sitio de internet Aristegui Noticias publicé un articulo en el cual
sefiala que la Procuraduria General de la Republica (PGR). el Centro de Investigacion y
Seguridad Nacional (CISEN) vy la Secretaria de la Defensa Nacional (SEDENA) gastaron
casi 500 millones de pesos en actualizar el software Pegasus.” Con esto se comprueba que
las tres entidades de la administracion publica federal (CISEN, SEDENA y PGR)
compraron el software Pegasus, pues el gasto realizado es por concepto de mantenimiento y

actualizacion del sistema operatico de la plataforma de espionaje.

El reportaje en comento indica que un documento de la PGR revela que el 13 de octubre de
2015. esa dependencia desembolso 145 millones de pesos por una primera actualizacion de
Pegasus, v para el 2016, el gobierno de México volvidé a incrementar la capacidad del

programa espia a un costo de 344 millones 525 mil pesos, seglin consta en cuatro facturas.”

De las cuatro facturas obtenidas por Aristegui Noticias, dos fueron emitidas por la empresa

Proyectos y Disefios VME a nombre de la Secretaria de Gobernacion (SEGOB) y amparan
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el monto global de 210 millones 581 mil pesos. El contrato permite al CISEN vigilar y

“consultar” el contenido de mil 250 blancos o dispositivos méviles.'

Una tercera factura corresponde a la Secretaria de la Defensa Nacional (SEDENA) vy
ampara la cifra de un millén 113 mil 600 délares, documento que fue emitido el 1 de
septiembre del 2016.° Por su parte, la Procuraduria General de la Reptblica (PGR), sefiala
el medio de comunicacién referido, pagd entre 2015 y 2016 mas de 258 millones pesos a
Proyectos y Disefios VME por actualizar y obtener nuevas licencias para el uso del
malware Pegasus. El 13 octubre de 2015 se pagaron 145 millones de pesos para escalar la
version de Pegasus a 2.18. En septiembre de 2016 se instald la version 2.24 en la

plataforma de PGR y el costo de la nueva actualizacion fue de 113 millones 41 mil pesos.’

En suma, el gobierno de México ha gastado aproximadamente 1,600 millones de pesos en
la adquisicion del software Pegasus, v unos 500 millones de pesos en actualizaciones. Es
decir, se han erogado cerca de 2,000 millones de pesos del dinero de todos los mexicanos,
en un software cuyo uso es severamente cuestionado por estar implicado no sélo en la
investigacion de criminales y terroristas, que es para lo que tedricamente se compro, sino
que también ha sido utilizado para espiar a defensores de derechos humanos, periodistas y

activistas anticorrupcion en nuestro pafs.

La sociedad mexicana exige conocer todo lo relacionado con el proceso de compra del
software multicitado, y también el uso que se le ha dado. Es posible que el proceso de
adquisiciéon haya sido pulcro y apegado a la normatividad. eso esperamos todos: pero

existen justificadas dudas acerca de que el software adquirido se esté utilizando unicamente

' ldem.
" idem.
* [dem.
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en los fines licitos para los cuales fue comprado, por ello, es necesario que los titulares de

las tres dependencias de la administracién ptiblica federal mencionados, expliquen de cara a

la Nacion, a través de sus representantes, todo lo relacionado con esta adquisicion.

Por todo lo anteriormente expuesto y fundado, en mi cardcter de Presidenta de la Comisién
Especial para dar Seguimiento a los Procesos y Resultados de las Compras del Gobierno

Federal, presento ante esta Soberania la siguiente Proposicion con
PUNTO DE ACUERDO

UNICO. La Comisién Permanente del Honorable Congreso de la Unién exhorta
respetuosamente a la Junta de Coordinacién Politica de la Camara de Diputados a
considerar la comparecencia de los titulares de la Procuraduria General de la Republica, de
la Secretaria de la Defensa Nacional y del Centro de Investigacion y Seguridad Nacional.
para que expongan ante el Pleno todo lo relacionado a la adquisicion. actualizacion y uso

del software Pegasus.

Dado en el Salén de Sesiones de la Comision Permanente en el Senado de la Republica a

los 19 dias del mes de julio del 2017.

Atentamente
=t - / .‘
//é'ff,_b_;zﬂ.;,_ﬁ-:i i Q:: ipe st L‘/_/: ( *ff—//
Dip. Claudia Sofia Corichi Garcia
Presidenta.
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DIRECTOR GENERAL DEL
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©

PRESENTE

Es de conocimiento publico que el 19 de junio de 2017, el diario New York Times informo
que destacados defensores de derechos humanos, periodistas y activistas anticorrupcion de
Meéxico han sido afectados por un avanzado programa de espionaje, conocido como
Pegasus, el cual fue adquirido por el gobierno mexicano para investigar a criminales y
terroristas. El citado diario estadounidense sefiald que desde 2011 el gobierno del
Presidente Enrique Pefia Nieto ha gastado casi 80 millones de dolares en programas de

espionaje de la empresa israeli NSO Group Technologies LTD.'

En este mismo tema, el 10 de julio de 2017, el sitio de internet Aristegui Noticias publico
un articulo en el cual sefiala que la Procuraduria General de la Repuablica (PGR), el Centro
de Investigacion y Seguridad Nacional (CISEN) y la Secretarfa de la Defensa Nacional
(SEDENA) gastaron casi 500 millones de pesos en actualizar el software Pegasus.® Con
esto se comprueba que las tres entidades de la administracion publica federal (CISEN.
SEDENA y PGR) compraron el software Pegasus, pues el gasto realizado es por concepto

de mantenimiento y actualizacién del sistema operdtico de la plataforma de espionaje.
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El reportaje en comento indica que de las cuatro facturas obtenidas, dos fueron emitidas por

la empresa Proyectos y Disefios VME a nombre de la Secretaria de Gobernacion (SEGOB)
v amparan el monto global de 210 millones 581 mil pesos. El contrato permite al CISEN
—dice el reportaje— vigilar y “consultar” el contenido de mil 250 blancos o dispositivos
méviles. Una carta enviada por la propia SEGOB a la empresa intermediaria revela que el
CISEN ya contaba con anterioridad con el software malicioso y que el objetivo del nuevo

contrato correspondia a la “actualizacion y mantenimiento” de la plataforma.

La sociedad mexicana exige conocer todo lo relacionado con el proceso de compra del
software Pegasus v también el uso que se le ha dado. Es posible que el proceso de
adquisicion haya sido pulcro y apegado a la normatividad, eso esperamos todos: pero
existen justificadas dudas acerca de que el software adquirido se esté utilizando unicamente

en los fines licitos para los cuales fue comprado.

Por lo antes expuesto, en mi caracter de Presidenta de la Comision Especial para dar
Seguimiento a los Procesos v Resultados de las Compras del Gobierno Federal, solicito de
la manera més atenta que el Centro a su digno cargo remita a esta Comision Especial toda
la informacién relacionada con la compra, mantenimiento y uso del software Pegasus, a fin
que los integrantes de la Comision Especial contemos con informacion veraz y confiable
sobre este tema v asi estar en condiciones de realizar nuestro trabajo de estudio del proceso

y resultado de las compras del gobierno federal.
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Sin otro particular, aprovecho la ocasion para enviarle un cordial saludo.

Atentamente

Dip. Cliudia Sofia Corichi ;Arcia
Presidenta

C.c.p.
Lic. Carla Alejandra Carrillo Hervert.- Titular de la Unidad de Transparencia del CISEN.- Para su
conocimiento.
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Intormacion Puglica.

Diputada

CLAUDIA SOFIA CORICHI GARCIA

Presidenta de la Comision Especial para dar Seguimiento a los Procesos y
Resultados de las Compras del Gobierno Federal

Camara de Diputados

Presente.

Por instrucciones del Director General del Centro de Investigacion y Seguridad
Nacional, y en atencion a su requerimiento de informacion planteado a este
organo administrativo desconcentrado, mediante oficio de fecha 17 de julio de

2017, me permito desahogario conforme a lo siguiente:

Las adquisiciones que realiza el Centro de Investigacién y Seguridad Nacional
respecto de sistemnas, tecnologia vy equipos Utiles a la generacion de inteligencia
para la Seguridad Nacional, siempre se llevan a cabo bajo los principios a que se
refiere el articulo 134 de la Constitucion Politica de los Estados Unidos Mexicanos
y de acuerdo con lo previsto en la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, a través de cualquiera de las modalidades que

permiten dichos ordenamientos.

Asimismo, los gastos realizados por esta institucion se encuentran sujetos a la
revision y fiscalizacién por parte de la Auditoria Superior de la Federacion y del
érgano interno de control, siendo el caso que de las auditorias realizadas al Centro
en la presente administracion por las citadas instancias no ha derivado

observacion alguna respecto de los procedimientos de adquisiciones.



Finalmente y como es de su conocimiento, el pasado 20 de julio se llevé a cabo
una reunioén de trabajo con los integrantes de la Comision Bicamaral de Seguridad
Nacional, instancia legislativa competente para llevar a cabo el control y
evaluacion de a politica v acciones de Seguridad Nacional, de conformidad con la

Ley de la materia.

Sin otro particular, aprovecho la ocasion para enviarle un cordial saludo.

ATENTAMENTE,

El Coordinador General Juridico

C.c.p- Eugenio Imaz Gispert. Director Genaral del CISEN - Para su superier conccimiente.

‘La estructura orgarica y 2f directono de sarviderss publicss dei DiSEN sstan siasricados como reservados en erminos de lo pravisto por el

articulo 10, fraccionss |y '/ de la Ley Federal de Transparencia y Acceso ala informacion 2ublica (LFTAIPY. La referide reserva ha sido
confirmacia por 3i Plene del insututo Nacional de Transparancia. Accesc 2 la Informacion y Froteccion de Datos Pzrsonales, de senformidad
Zon a5 rasolicionss 2mifidas 2n los Faecurses de Ravision SDA 5343/75 y su acumulade RDA 534915 asi coma &l SDA 5686/15. Por lo
ual, Ao se puede dtorgar accese a dicha ‘nformacien y micko menos dividgarla, ajo 1a premisa de incurrir 21 103 suouestos previstos en los
aiticulos 210, 211 v 214, fraccion |V dei Cddigo Penal “ederal: 186 fraccidn [V y 202 de la LFTAIRP: 3. fraccion V' y % inciso o) de la Ley
“zqeral de Responsabilidades Administrativas de ios Servicoras Publicos v dJemas dispasiciones legales que rasulten apiicables:”
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DR. RAUL CERVANTES ANDRADE
PROCURADOR GENERAL DE LA REPUBLICA

PRESENTE

Es de conocimiento piblico que el 19 de junio de 2017, el diario New York Times informo
que destacados defensores de derechos humanos, periodistas y activistas anticorrupcion de
México han sido afectados por un avanzado programa de espionaje, conocido como
Pegasus, el cual fue adquirido por el gobierno mexicano para investigar a criminales y
terroristas. El citado diario estadounidense sefialé que desde 2011 el gobierno del
Presidente Enrique Pefia Nieto ha gastado casi 80 millones de dolares en programas de

espionaje de la empresa israeli NSO Group Technologies LTD.'

En este mismo tema, el 10 de julio de 2017, el sitio de internet Aristegui Noticias publicé
un articulo en el cual sefiala que la Procuradurfa General de la Reptiblica (PGR), el Centro
de Investigacion y Seguridad Nacional (CISEN) y la Secretaria de la Defensa Nacional
(SEDENA) gastaron casi 500 millones de pesos en actualizar el software Pegasus.” Con
esto se comprueba que las tres entidades de la administracion publica federal (CISEN,
SEDENA y PGR) compraron el software Pegasus, pues ¢l gasto realizado es por concepto

de mantenimiento v actualizacion del sistema operdtico de la plataforma de espionaje.

Segun ¢l medio de comunicacién citado. la Procuraduria General de la Republica (PGR)

agd entre 2015 v 2016 mas de 238 millones pesos a Proyectos y Disefios VME por
% ) p 3

! of: ot
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actualizar y obtener nuevas licencias para ¢l uso del malware Pegasus. En agosto de 2016,

una serie de oficios enviados por la empresa intermediaria al Centro Nacional de
Planeacién, Analisis e Informacién para el Combate a la Delincuencia (CENAPI),
organismo que administra la plataforma de espionaje al interior de PGR, advirtieron a la
dependencia que era necesario instalar nuevos controladores en la plataforma para que el
programa espia accediera a dispositivos moéviles y sistemas operativos mas recientes. Por
ello. en septiembre de 2016 se instalé la version 2.24 en la plataforma de PGR. El costo de

la nueva actualizacion fue de 113 millones 41 mil pesos pesos.

Una factura emitida el 5 de septiembre del 2016 —refiere el medio de comunicacion
mencionado— indica que la PGR erogd 56 millones como anticipo del 50 por ciento para
coneretar el “servicio de actualizacion del licenciamiento y de nuevos dispositivos del
software, instalacion de un médulo de anélisis y las actualizaciones y mejoras en Servicios,

servidores y estaciones de la plataforma Pegasus NSO™.

La sociedad mexicana exige conocer todo lo relacionado con el proceso de compra del
software Pegasus y también el uso que se le ha dado. Es posible que el proceso de
adquisicion haya sido pulcro y apegado a la normatividad, eso esperamos todos; pero
existen justificadas dudas acerca de que el software adquirido se esté utilizando (nicamente

en los fines licitos para los cuales fue comprado.

Por lo antes expuesto, en mi cardcter de Presidenta de la Comision Especial para dar
Seguimiento a los Procesos v Resultados de las Compras del Gobierno Federal. solicito de
la manera mds atenta que la Procuraduria a su digno cargo remita a esta Comision Especial
toda la informacion relacionada con la compra, mantenimiento v uso del software Pegasus,

a fin que los integrantes de la Comision Especial contemos con informacion veraz v
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confiable sobre este tema y asi estar en condiciones de realizar nuestro trabajo de estudio

del proceso y resultado de las compras del gobierno federal.

Sin otro particular, aprovecho la ocasién para enviarle un cordial saludo.

Atentamente

. g,ﬂ_c./L—/{?_—’g_,é,/
Dip. Claudia Sofia Corichi/Gﬁ:cia
Presidenta

Caopi
Lic. Delia Ludivina Olmos Diaz.- Titular de la Unidad de Apertura Gubernamental de la Procuraduria
General de la Republica.- Para su conocimiento.
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Coordinacion de Planeacién, Desarrollo e Innovacidén
Institucional

Direccion General de Politicas Pablicas, Vinculacién y
Coordinacién Interinstitucional

Oficio. Num. DGPPVCL/DV/1154/2017
Asunto: Respuesta a peticion

Ciudad de México, a 21 de agosto de 2017

2017 “4no del Cenienario de la Promulagacion de la Consuiueion Politico de
log Estados Unidos Mexicanos”.

DIPUTADA FEDERAL CLAUDIA SOFIA CORICHI GARCIA
PRESIDENTA DE LA COMISION ESPECIAL PARA DAR
SEGUIMIENTO A LOS PROCESOS Y RESULTADOS DE LAS
COMPRAS DEL GOBIERNO FEDERAL

PRESENTE

Distinguida sefiora Diputada:

Me permito hacer referencia a su atento escrito recibido €l 21 ce julio del presente en la Unidad
de Documentacién v Analisis de esta Institucién, en el que refiere que en su calidad de
Presidenta de la Comisién Especial para der Seguimiento a los Procesos y Resultados de las
Compras del Gobierno Federal de la Camara de Diputados, solicita lo siguiente:

‘gue la Procuraduria a su digno carge remita a esia Comisién Especial toda la
informaciéon relacionada con la compra, mantenimiento v uso del software Pegasus, a
fin de que los integrantes de la Comision Especial contemas con iformacion veraz y
confiable sobre este tema y asi estar en condiciones de realizar nuestro trabajo de
estudio del proceso y resultado de las commpras del gobiermno federal.”

Al respecto, conviene sefiglar que el articulo 113 fraccion I de la Ley General de
Transparencia y Acceso a la Informacién Piblica, establece:

[...] Articule 113. Como informacion reservada podra clasificarse aguella cuya
publicacion:

a2 Comprometa la sequridad nacional, la seguridad publica o la defensa nacional
Y cuente con un proposito genuino y un efecto demostrable;

{...)

Adicionalmente, los articulos 3 y 110 fraccién I de la Ley Federal de Transparencia y Acceso
a la Informacién Pablica, establecen:

(...) Articulo 3. Toda informacién generada, obtenida. adquirida. transformada o en
posesion de los syjetos obligados en el ambito federal, a que se refiere la Ley General
de Transparericia y Acceso a la nformacién Publica y esta Ley. es publica. accesible a
cualquier personia v séio podra ser clasificada excepcionalmente como reservada de
forma temporai por razones de inierés publico y segundad nacional ¢ bien, como
eorifidencial.

#
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el articulo J_f ' de la Ley General, como
uel 1(7 "L«l,’a pub acion:

. Articulo 110, Co
T ?'?HCLCF(" reseryraca

L. Comprometa la seguridad nacional, la segundad publica o la defensa nacional

U cuente con un propésito genuing y un efecto demaostrable;

Por su parte, el articulo 45 de la Ley Organica del Congreso General de los Estados Unidos
Mexicanos. en su segundo parrafo sefala:

(...} Articulo 45.

2. No procederd la solicitud de informacién o documerntacion. cuando und u otra
tengdn el caracter de reservadc conforme a las disposiciones legales aplicables.

Por lo anterior. con fundamento en las disposiciones citadas, asi como lo establecido en €l
articulo 89, fracciones X v XI del Reglamento de la Ley Organica de la Procuraduria General de
la Rnpub_lca en —ﬂspuesm a su atenta solicitud, hago de su conocimiento que la informacion
solicitade tiene el caracter de reservada.

Adicionalmente, le comunico que todo lo relacionado con el asurnto en comento ha sido atendido
por conducto de la Comisién Bicamaral de Seguridad Nacional, misma que esta facultada para
conocer del tema en términos de lo dispuesto por el articulo 56 de la Ley de Seguridad
Nacional, que en su literalidad sefiala:

(...) Articulo 56. Las politicas y acciones vinculadas con la Seguridad Nacional
estaran sujetas al contrel y evaluacion del Poder Legislativo Federal, por conducto de
la Comision Bicamaral mte_gr ada por 3 Senadores y 3 Diputados.

En este sentido, el 20 de julio de 2017 se celebré una reuniéon privada de trabajo con la
asistencia de los Titulares de la Secretaria de Gobernacién, Miguel Angel Osorio Chong, de la
Procuraduria General de la Republica, Raul Cervantes Andrade y del Centro de Investigacién y
Seguridad Nacional, Eugenio Imaz Gispert. asi como del Comisionado Nacional de Seguridad,
Renato Sales Heredia, con los Diputados v Senadores integrantes de la referida COI’IlaSlOn
Bicamersal, en la que se manifestd v sustento la misma cahﬁcacmn de reserva.

[

Firma en la siguiente paging. ..
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Sin otro particular, le reitero mi distinguida consideracion.

ATENTAMENTE
EL DIRECTOR GENERAL
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Dr. Roberto Andrés Ochoa Romero. Coordinador de Planeacion, Desarrollo e Innovacion Institucional, Para su superior conocimicnto

C. C.p.-
c. C. .-
ST/3264/2017.
JEVP/srh
., Paseo de la Relorma N2 211 Piso 6, Col, Cuauhtémoc. Delegacion Cuauhtémoc. C. P 063500, Ciudad de México.
el (55) 33 46 0592 www.gob.mx/pgr

Oficio. Nim. DGPPVCI/DV/1154/2017

Lic. Jorge Leonel Sanchez Ruiz. Secretario Técnico de la Oficina del C. Procurador. Para su conocimiento y en atencién a su memorandum
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CPC JUAN MANUEL PORTAL MARTINEZ
AUDITOR SUPERIOR DE LA FEDERACION

PRESENTE

Es de conocimiento publico que el 19 de junio de 2017, el diario New York Times informo
que destacados defensores de derechos humanos, periodistas v activistas anticorrupcion de
México han sido afectados por un avanzado programa de espionaje, conocido como
Pegasus, el cual fue adquirido por el gobierno mexicano para investigar a criminales y
terroristas. El citado diario estadounidense sefialo que desde 2011 el gobierno del
Presidente Enrique Pefia Nieto ha gastado casi 80 millones de dolares en programas de

espionaje de la empresa israeli NSO Group Technologies LTD.'

En este mismo tema, el 10 de julio de 2017, el sitio de internet Aristegui Noticias publicod
un articulo en el cual sefiala que la Procuraduria General de la Republica (PGR), el Centro
de Investigacion y Seguridad Nacional (CISEN) y la Secretaria de la Defensa Nacional
(SEDENA) gastaron casi 500 millones de pesos en actualizar el software Pegasus.” Con
esto se comprueba que las tres entidades de la administraciéon publica federal (CISEN,
SEDENA y PGR) compraron el software Pegasus, pues el gasto realizado es por concepto

de mantenimiento y actualizacién del sistema operatico de la plataforma de espionaje.

_htips://waw.nytimes.com/es/2017/06/19/mexico-pegasus-nso-group-espionaie/
" http://m.aristeguincticias.com/1007/mexico/ per-cisen-y-sedena-gastaron-casi-500-millones-en-actualizar-
segasus-documenios/

Av. Congreso de la Unién, 66; Col. ] Parque; Deleg. Venustiano Carranza; C.P. 15960 Ciudad de México;
Edificio F, Nivel 3; Tel. Conm.: 5036-0000 ext. 57170
Facebook: /ClaudiaCorichiMX Twitter: @ClauCorichi
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Ciudad de México, a 1ro. de agosto de 2017

Dip. Claudia Sofia Corichi Garcia
Presidenta de la Comision Especial para dar Seguimiento a los
Procesos y Resultados de las Compras del Gobierno Federal

En relacion con su comunicacion en la que solicita una auditoria financiera y de
cumplimiento a la adquisicién, mantenimiento y uso del software Pegasus realiza por
la Procuraduria General de la Republica (PGR), el Centro de Investigacion y
Seguridad Nacional (CISEN) y la Secretaria de la Defensa Nacional (SEDENA), me
permito comentarle que, como parte de la metodologia de planeacion y programacion
de auditorias, la Auditoria Superior de la Federacion (ASF) toma en consideracion la
informacion de los medios de comunicacién como uno de los insumos que definen
los niveles de riesgo de los sujetos y objetos fiscalizables.

En este sentido, las notas periodisticas que se han publicado sobre la adquisicion y
el uso del software en comento han sido incorporadas al proceso de planeacion de
auditorias referente a la Cuenta Publica 2017. Esto significa que es altamente
probable que incorporemos el asunto que sefiala su solicitud en el Programa Anual
de Auditorias para la Fiscalizacion de dicha Cuenta Publica.

Es pertinente sefialar que el trabajo de fiscalizacion que pudiese llevar a cabo la ASF
sobre este tema se circunscribiria a un objetivo definido a priori y a la ejecucion de
procedimientos en el marco de las Normas Profesionales de Auditoria del Sistema
Nacional de Fiscalizaciéon. Lo anterior resulta relevante toda vez que se confunde el
alcance de una auditoria con lo que pudiera ser una investigacién judicial. En este
contexto, el trabajo de fiscalizacion consiste en comparar lo sucedido con el deber
ser, esto es contrastar la gestion contra la norma aplicable. En muchas ocasiones el
deber ser que se define en la norma difiere de las argumentaciones vy
consideraciones que se dan en la esfera del debate publico, por lo que la revision
que pudiera llevarse a cabo debera enfrentar como uno de sus riesgos la brecha
entre las expectativas, generadas en los medios de comunicacion, y los verdaderos
alcances de la auditoria.

Av. Coyoacan N° 1501, Colonia Del Valle, C.P. 03100, Ciudad de México., Tel.: 52.00.15.00, e-mail: asf@gob.mx
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De igual forma, la ASF como integrante del Comité Coordinador del Sistema
Nacional Anticorrupcién procurara que, en su caso, los resultados de las revisiones
sobre el particular que llegaran a efectuarse, contribuyan a identificar medidas
estructurales que podrian ser parte de las politicas publicas definidas desde el mismo
Sistema, con el fin de minimizar la probabilidad de recurrencia de las problematicas
objeto de la auditoria.

Aprovecho esta ocasion para enviarle un cordial saludo.

Atentamente,

oasigge? "hv:ér‘f"‘ \'\

CPC Juan M. Portal M.
Auditor Superior de la Federacion

Av. Coyoacan N° 1501, Colonia Del Valle, C.P. 03100, Ciudad de México., Tel.: 52.00.15.00, e-mail: asf@gob.mx
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GENERAL SALVADOR CIENFUEGOS ZEPEDA
SECRETARIO DE LA DEFENSA NACIONAL

PRESENTE

Es de conocimiento publico que el 19 de junio de 2017, el diario New York Times informo
que destacados defensores de derechos humanos, periodistas y activistas anticorrupcion de
México han sido afectados por un avanzado programa de espionaje, conocido como
Pegasus, el cual fue adquiride por el gobierno mexicano para investigar a criminales y
terroristas. El citado diario estadounidense sefialé que desde 2011 el gobierno del
Presidente Enrique Pefia Nieto ha gastado casi 80 millones de délares en programas de

espionaje de la empresa israeli NSO Group Technologies LTD.'

En este mismo tema. el 10 de julio de 2017, el sitio de internet Aristegui Noticias publico
un articulo en el cual sefiala que la Procuraduria General de la Republica (PGR), el Centro
de Tnvestigacion v Seguridad Nacional (CISEN) y la Secretaria de la Defensa Nacional
(SEDENA) gastaron casi 300 millones de pesos en actualizar el software Pegasus.” Con
esto se comprueba que las tres entidades de la administracion publica federal (CISEN,
SEDENA y PGR) compraron el software Pegasus, pues el gasto realizado es por concepto

de mantenimiento v actualizacién del sistema operatico de la plataforma de espionaje.

El reportaje en comento indica que una tercera factura corresponde a la Secretaria de la

Defensa Nacional (Sedena) v ampara la cifra de un millon 113 mil 600 dolares. documento

hitps. fwwew mytimes. com/es/2017/06/ 157 nexico-pegasus-nsg-aroup-rsoicnaje/

rigte

inoticias. com/1007/mexico/pgr-ciser-v-sedena-gastargn-casi-500-millones-aen-actualizar-

loCuimen
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que fue emitido el 1 de septiembre del 2016. Si bien se trata de un comprobante fiscal que

fue cancelado, —dice el reportaje— un oficio firmado por el Director General de
Transmisiones de SEDENA, el General Saul Contreras Ojeda, comprueba que la
transaccién es real y que fue necesario expedir una factura nueva por dos errores cometidos
durante su elaboracion. El servicio amparado por el comprobante fiscal es “Servicio de

Monitoreo Remoto de Informacién en el periodo del 1ro al 31 de agosto del 20167

Una prueba mas de que la operacién se llevé a cabo —sostiene el medio de comunicacion
citado— es su inclusion en la pagina web de Datos Abiertos de la dependencia. En el rubro
de “Contratos formalizados por la SEDENA durante el primer trimestre del 2016™ aparece
el numero de contrato, el monto, el objeto del mismo y el nombre de Proyectos y Disefios
VME como empresa beneficiada por una adjudicacion directa, es decir, sin competencia.
Esta factura corresponde a un contrato que se muestra en la pagina de Datos Abiertos de
SEDENA v coinciden con exactitud la cantidad pagada (un millon 113 mil 600 délares) y

el objeto visible del contrato (servicio de monitoreo remoto de informacion).

La sociedad mexicana exige conocer todo lo relacionado con el proceso de compra del
software Pegasus y también el uso que se le ha dado. Es posible que el proceso de
adquisicién haya sido pulero y apegado a la normatividad, eso esperamos todos; pero
existen justificadas dudas acerca de que el software adquirido se esté utilizando inicamente

en los fines licitos para los cuales fue comprado.

Por lo antes expuesto, en mi cardcter de Presidenta de la Comision Especial para dar
Seguimiento a los Procesos y Resultados de las Compras del Gobierno Federal. solicito de
la manera més atenta que la Secretarfa a su digno cargo remita a esta Comisién Especial

toda la informacién relacionada con la compra, mantenimiento y uso del sottware Pegasus,

Av. Congreso de la Union, 66; Col. El Parque; Deleg. Venustiano Carranza; C.P. 15960 Ciudad de México;
Edificio F, Nivel 3; Tel. Conm.: 5036-0000 ext. 57170
Facebook: /ClaudiaCorichiMX Twitter: @ClauCorichi
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a fin que los integrantes de la Comisién Especial contemos con informacioén veraz y

confiable sobre este tema v asi estar en condiciones de realizar nuestro trabajo de estudio

del proceso y resultado de las compras del gobierno federal.

Sin otro particular, aprovecho la ocasién para enviarle un cordial saludo.

Atentamente
i 50 7 o . a
= S ¥ AN
RN _ e /L,_’ = N A 4’-—-—’/’%.; -,-_—..:._-—%" J’/_/

Dip. Cliudia Sofia Corichi Garcia
Presidenta ./

C.ep.

MYR. INF. D.E.M. Juan Luis Herndndez Castellanos.- Seccién de Transparencia y Acceso a la Informacion.
De la Subjefatura de la Oficina de Atercion Ciudadana. Para Su Conocimiento.
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Dir. FRANCISCO MARTINEZ NERI
PRESIDENTE DE LA JUNTA DE COORDINACION POLITICA DE LA
H. CAMARA DE DIPUTADOS

PRESENTE

Es de conocimiento ptblico que el 19 de junio de 2017, el diario New York Times informo
que destacados defensores de derechos humanos, periodistas v activistas anticorrupcion de
México han sido afectados por un avanzado programa de espionaje, conocido como
Pegasus, el cual fue adquirido por el gobierno mexicano para investigar a criminales y
terroristas. El citado diario estadounidense sefialé que desde 2011 el gobierno del
Presidente Enrique Peria Nieto ha gastado casi 80 millones de dolares en programas de

espionaje de la empresa israeli NSO Group Technologies LID

En este mismo tema, el 10 de julio de 2017, el sitio de internet Aristegui Noticias publicod
un articulo en el cual sefiala que la Procuraduria General de la Republica (PGR), el Centro
de Investigacion y Seguridad Nacional (CISEN) y la Secretaria de la Defensa Nacional
(SEDENA) gastaron casi 500 millones de pesos en actualizar el software Pegasus.” Con
esto se comprueba que las tres entidades de la administracion publica federal (CISEN,
SEDENA y PGR) compraron el software Pegasus, pues el gasto realizado es por concepto

de mantenimiento v actualizacién del sisterna operatico de la plataforma de espionaje.

ttps:/ feaesnytimes.com/es/ 2017

3/ mexicn-pegasus-nso-group-escionaie/
* hitpy//m.aristeguinoticias.com/1007 /mexico/ogr-clsen-y-sedeni-zastaron-casi-500-millongs-sn-actualizar-
pegasus-documeantos/
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El reportaje en comento indica que un documento de la PGR revela que el 13 de octubre de

2015, esa dependencia desembolsé 145 millones de pesos por una primera actualizacion de
Pegasus, v para el 2016, el gobierno de México volvié a incrementar la capacidad del

# 7 i . " S 3
programa espia a un costo de 344 millones 525 mil pesos, segtn consta en cuatro facturas.

De las cuatro facturas obtenidas por Aristegui Noticias, dos fueron emitidas por la empresa
Proyectos y Disefios VME a nombre de la Secretaria de Gobernacion (SEGOB) y amparan
el monto global de 210 millones 581 mil pesos. El contrato permite al CISEN vigilar y

“consultar” el contenido de mil 250 blancos o dispositivos moviles

Una tercera factura corresponde a la Secretaria de la Defensa Nacional (SEDENA) y
ampara la cifra de un millén 113 mil 600 délares, documento que fue emitido el 1 de
septiembre del 2016. Por su parte, la Procuraduria General de la Republica (PGR), sefiala
el medio de comunicacion referido, pagd entre 2015 y 2016 mas de 258 millones pesos a
Proyectos y Disefios VME por actualizar v obtener nuevas licencias para el uso del
malware Pegasus. El 13 octubre de 2015 se pagaron 145 millones de pesos para escalar la
version de Pegasus a 2.18. En septiembre de 2016 se instald la version 2.24 en la

plataforma de PGR y el costo de la nueva actualizacion fue de 113 millones 41 mil pesos.’

En suma, el gobierno de México ha gastado aproximadamente 1,600 millones de pesos en
la adquisicion del software Pegasus, y unos 300 millones de pesos en actualizaciones. Es
decir, se han erogado cerca de 2.000 millones de pesos del dinero de todos los mexicanos,

en un software cuyo uso es severamente cuestionado por estar implicado no solo en la

* ldem.
' fdem.
* [dem.
* idem.
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investigacion de criminales y terroristas, que es para lo que tedricamente se COompro, sino

que también ha sido utilizado para espiar a defensores de derechos humanos, periodistas y

activistas anticorrupcion en nuestro pais.

La sociedad mexicana exige conocer todo lo relacionado con el proceso de compra del
software multicitado, y también el uso que se le ha dado. Es posible que el proceso de
adquisicion haya sido pulcro y apegado a la normatividad, eso esperamos todos; pero
existen justificadas dudas acerca de que el software adquirido se esté utilizando unicamente

en los fines licitos para los cuales fue comprado.

Por lo antes expuesto, en mi cardcter de Presidenta de la Comisién Especial para dar
Seguimiento a los Procesos y Resultados de las Compras del Gobierno Federal, solicito de
la manera méas atenta que la Junta de Coordinacion Politica que usted preside considere la
comparecencia de los titulares de la Procuraduria General de la Republica, de la Secretaria
de la Defensa Nacional y del Centro de Investigacion y Seguridad Nacional, para que

expongan ante el Pleno todo lo relacionado a la adquisicién, actualizacion y uso del

software Pegasus.
Sin otro particular, aprovecho la ocasion para enviarle un cordial saludo.

Atentamente

/"/__ /”' e /{ L 7 x/

Dip. Clandia Sofia Corichi Gareia
Presidenta

Av. Congreso de la Union, 66; Col. El Parque; Deleg. Venustiano Carranza; C.P. 15960 Ciudad de México;
Edificio F, Nivel 3; Tel. Conm.: 5036-0000 ext. 57170
Facebook: /ClaudiaCorichiMX Twitter: @ClauCorichi



